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INTRODUCCION

BID Lab, como laboratorio de innovacion del
Grupo BID moviliza financiamiento, conocimiento
y conexiones para catalizar innovacion para
la inclusion en América Latina y el Caribe. El
mandato del laboratorio en contextos como el de
la reciente pandemia global de COVID-19, resulta
particularmente relevante por la necesidad de
identificar soluciones innovadoras de alto impacto
ante un evento caracterizado por su magnitud,
efecto multidimensional y rapida propagacion. Por
lo anterior, BID Lab decidio lanzar una convocatoria
regional para apoyar iniciativas tecnoldgicas que
contribuyeran a mitigar los efectos de la pandemia
en la region, a través del financiamiento de
proyectos de implementacion rapida por un periodo
de 18 meses.

La rapidez para seleccionar los proyectos era un
elemento crucial dadas las caracteristicas de la
pandemia, pero esto no podia comprometer bajo
ningun parametro la calidad e integridad de las
soluciones seleccionadas, al tiempo que se debia
considerar la sensibilidad de los temas en materia
de salud publica y derechos ciudadanos. Lo anterior
llevd a BID Lab a enmarcar estos esfuerzos en la
iniciativa fAlr LAC, para de esta manera promover el
uso ético y responsable del manejo de datos en las
propuestas que financiaria. Lo anterior resultd en la
inclusion de valoraciones éticas sobre los proyectos
presentados para hacer frente a la pandemia.
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INTRODUCCION

Los proyectos presentados se valoraron con base
en cuatro criterios principales:

1 Su base tecnoldgica

2 El cumplimiento legal desde la perspectiva
de proteccion de datos y legislaciones

sectoriales

3 La capacidad operativa para funcionar en los
entornos desplegados

a El aseguramiento de que el proyecto tiene
sentido para contribuir de forma positiva a las

soluciones en el ambito de salud publica

El presente documento detalla el proceso de
evaluacion ética de las iniciativas financiadas por
BID Lab para enfrentar la pandemia en la region
y ofrece una reflexion sobre las oportunidades
y la necesidad de llevar a cabo este tipo de
evaluaciones, sobre todo a desarrollos tecnologicos
innovadores, para maximizar su impacto y mitigar
riesgos. Asimismo, el reporte pone a disposicion
del lector una serie de tensiones conceptuales
que surgen a partir de las valoraciones éticas en
torno al desarrollo de aplicaciones centralizadas o
descentralizadas, el encuentro de intereses publicos
y privados, la relacion entre el nivel de experiencia
de los equipos desarrolladores y su predisposicion
a adoptar enfoques éticos, asi como la inclusion o
ausencia de enfoques éticos desde el disefio de las
soluciones tecnologicas.
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CONVOCATORIA BID LAB:
CARRERA PARA APLANAR LA CURVA

CONVOCATORIA BID LAB:

CARRERA PARA APLANAR LA CURVA

América Latina y el Caribe, una region en la que
se contrastan avances en términos de desarrollo
economico y enormes desigualdades, registrd su
primer caso de infeccion por COVID-19 en Brasil
a finales de febrero de 2020 y su primera muerte
en Argentina en el mes de marzo. A partir de
ese momento la realidad comenzd a cambiar de
forma acelerada para la region. La mayoria de
los gobiernos locales vy autoridades sanitarias
replicaron las medidas tomadas por Asia v
Europa, iniciando por la imposicion de periodos de
cuarentena vy el establecimiento de medidas para
el distanciamiento social, hasta exigir el uso de
mascarillas en todos los espacios publicos. A pesar
de los esfuerzos de los gobiernos y autoridades
sanitarias por frenar la pandemia, la region presenta
condiciones de base que dificultan el logro de este
objetivo. En efecto, hasta 2019 la inversion en los
sistemas de salud es inferior al 6% del producto
interno bruto (PIB) en los sistemas de salud'y ) vy
un 55% de trabajadores realizan sus actividades en
condiciones de informalidad?. A principios de junio
de 2020, la region registraba alrededor de un millén
de infectados y 50.000 defunciones encabezadas
por Brasil, Perd y Chile.

Previendo el impacto negativo en términos
socioeconomicos, los gobiernos de la region
prepararon paquetes de respuesta por el orden del
41% del PIB destinados a enfrentar la emergencia

sanitaria vy fortalecer al sector salud, proteger
a la poblacion vulnerable, apoyar a las PYMES
y proteger el empleo, entre otros®. Igualmente,
las organizaciones multilaterales encabezadas
por el Fondo Monetario Internacional (FMI), el
Banco Mundial (BM) y el Banco Interamericano de
Desarrollo (BID) destinaron, inicialmente, recursos
equivalentes a US$26.000 millones para apoyar
a los gobiernos de la region en la lucha por la
pandemia?, constituyéndose en el apoyo focalizado
mas importante desde la concepcion de estos
organismos a partir del final de la segunda guerra
mundial en 1945.

Al igual que los actores publicos nacionales vy
organismos internacionales, el sector privado en
asociacion con la academia y organizaciones sin
fines de lucro participaron en la amalgama de
esfuerzos para apoyar investigaciones relacionadas
al desarrollo de diagnosticos, terapias y vacunas
para el COVID 19. Segun el Mapa de Innovadores de
Ameérica Latinay el Caribe, se contabilizan alrededor
de 700 iniciativas de empresas y emprendedores
con diferentes soluciones para atender la pandemia.
En el marco de estos esfuerzos, a finales de marzo
de 2020, el laboratorio de innovacion del Grupo
BID (BID Lab) lanzo un desafio para que su red de
aliados, asi como emprendedores y otras entidades
que tengan experiencias relevantes en salud vy
tecnologia, presentaran ideas y propuestas para
combatir el COVID-19.

1. Financiamiento de la Salud en las Américas, Organizacion Panamericana de la Salud; 2019.

2. Salazar, J., & Chacaltana, J. (2019). Politicas de Formalizacion: Avances y Desafios en América Latina. Peru: Organizacion Internacional del Trabajo
3. ALC post COVID-19, retos y oportunidades CID; Banco Interamericano de Desarrollo; 2020.

4. Nugel, V. y Power, A, Politicas para Combatir la Pandemia, Banco Interamericano de Desarrollo; 2020. Emergency Financing and Debt Relief,
International Monetary Fund; 2020; y América Latina, la pandemia y el desafio de construir mejor en lugar de volver atrds, Banco Mundial; 2020
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La prioridad y seleccion de las propuestas
consideraron los siguientes aspectos:

Que tuvieran un enfoque para reducir contagios,
mejorar las herramientas de diagnostico vy
pruebas, y gestionar la salud de personas
infectadas a través de soluciones HealthTech y
Telesalud

Las iniciativas tenian que alinearse a los planes
de las autoridades de salud con respecto al
COVID-19 en el pais de su implementacion

Las propuestas tenian que ser replicables y
escalables con la participacion del sector privado

Elinstrumento elegido para financiar las propuestas
gue se seleccionarian fue el denominado como “CT
Prototipo”, equivalente a cooperaciones técnicas no
reembolsables de implementacion rapida, por un
monto maximo de US$150.000 y hasta 18 meses de
plazo de ejecucion. Dicho instrumento requeria un
aporte de fondos de contrapartida de por los menos
el 20% del costo total del proyecto, aceptandose
aportes en especie.

A pesar de un espacio de tiempo limitado de
10 dias para preparar y presentar propuestas, la
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CONVOCATORIA BID LAB:
CARRERA PARA APLANAR LA CURVA

convocatoria demostro el alcance del Grupo BID y
su laboratorio de innovacion, asi como su capacidad
de movilizacion, logrando que el ecosistema
emprendedor, en alianza con los sectores publico y
privado, presentara alrededor de 500 propuestas.
Un 23% de éstas estaban relacionadas con la
telemedicina/telesalud, un 23% al diagndstico
y analisis de pacientes con COVID-19, un 18% a
plataformas de informacion a la ciudadania, y un
10% a iniciativas de rastreo de contacto “contact
tracing”. A partir de alli, el desafio estaria centrado
en la seleccion de las propuestas finalistas que
lograrian el financiamiento.

Una preseleccion inicial identifico 80 propuestas que
cumplian con los criterios basicos del concurso. Dichas
propuestas se redujeron a 24 luego de ser revisadas a
profundidad, las cuales fueron presentadas al comité
de pre-aprobacion de BID Lab y de éstas, 20 fueron
declaradas elegibles para recibir financiamiento.
Tomando en consideracion que el Grupo BID esta
comprometido con el desarrollo ético de la tecnologia
y el uso responsable de los datos relativos a los
beneficiarios y usuarios de las soluciones apoyadas,
siete de las propuestas seleccionadas en el desafio
COVID-19, basadas en ciencia de datos, fueron
evaluadas en funcion de su capacidad para manejar
la privacidad de datos sensibles, cuyos resultados se
presentan en esta publicacion.

MU
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PRIVACIDAD O SALUD:
FALSO DILEMA

Desde el nacimiento y gradual desmonte de
la llamada Ley Patriota luego de los atentados
terroristas del 11 de septiembre de 2001, no
se observaba tantos escritos y publicaciones
relacionadas con la seguridad de las informaciones
o datos personales, ahora vinculadas al sector
salud. Segun Google Trends el término ‘Privacidad
de Datos™ ha sido tendencia desde finales de enero
de este afio, cuando se empezaron a desplegar
las primeras noticias sobre la posibilidad de
aplicaciones para dar seguimientos a las personas
gue podian padecer el COVID-19 en Asia.

Los psicoanalistas afirman que cuando el instinto de
preservacion humano se activa ante una amenaza,
suele generarse un espacio para la realizacion de
concesiones a fin de garantizar la supervivencia.
Como resultado de este fendmeno, generalmente
en el corto plazo, se observa un relajamiento en
el cuidado de aspectos que muchas veces damos
por sentado como nuestros derechos humanos o
derechos fundamentales. Lo anterior parece obvio
en medio de una pandemia: ceder en derechos
fundamentales como la privacidad, a cambio
de mayor seguridad en el campo de la salud. A
pesar de ser un razonamiento aparentemente
sencillo, el mismo no deja de ser objeto de debate
por la secuela de efectos y repercusiones que
puede llegar a tener en el mediano y largo plazo.
El COVID-19 v las tecnologias para el rastreo de
contacto, reconocimiento facial, telemedicina, etc.
han encendido este debate con mas furor.

PRIVACIDAD O SALUD: FALSO DILEMA

Muchos paises de la region® han comenzado a
contemplar la posibilidad de implementar estados
de excepcidon en emergencias nacionales que
habilitan la supresion de derechos fundamentales
cuando se ven en juego cuestiones como la
seguridad nacional y la salud. En este sentido,
los Estandares de Proteccion de Datos de los
Estados lberoamericanos aprobados en 2017 por
la Red Iberoamericana de Proteccion de Datos
(RIPD) indica que se podra limitar el derecho a la
proteccion de datos para salvaguardar la seguridad
nacional, la seguridad publica, la proteccion de la
salud publica, la proteccion de los derechos vy las
libertades de terceros, asi como por cuestiones de
interés publico’. A pesar de definir los estados de
excepcion, para acceder a los datos de personas
por la crisis, la tecnologia misma ha desarrollado
protocolos que facultan y habilitan al duefio de los
datos a limitar el tipo de informacion y el tiempo de
uso por terceros, en este caso gobiernos y entidades
privadas.

Casi todos los paises de la region han recurrido al
desarrollo de aplicaciones para tratar de aplanar la
curva de contagios por COVID-19. Ejemplo de ello es
el desarrollo de aplicaciones de rastreo de contacto,
autodiagndstico, telemedicina, mapas de calor
que capturan informacion sensible de los usuarios
para manejar y estructurar una mejor respuesta
sanitaria a la pandemia. Se podria deducir que Si
este tipo de aplicaciones minimiza el dafo colectivo
estariamos moralmente obligados a utilizarlas; sin

5. El indice de polularidad segun Google Trends, el término “Data Privacy” se ubica en un 75% de tendencia en las busquedas de google, youtube y

google news.

6. Como hace frente al COVID-19 cada pais de Latinoamérica https://www.bbc.com/mundo/noticias-america-latina-51881075
7. Acdpite 6 relacionado a las excepciones generales al derecho a la proteccion de datos personales.
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embargo, la adopcidon de las mismas ha sido en
general bastante baja, por lo que es posible inferir
debilidades en la confianza publica respecto de las
mismas. El desafio radica en la incorporacion de
elementos que den las garantias de privacidad que
la poblacion percibe como necesarias, de manera
gue garanticen el uso correcto de la informacion
durante y post pandemia.

Aungue incipientes, existen experiencias que
demuestran se puede encontrar un balance que
ofrezca confianza al usuario y al mismo tiempo
aportar informacion Util a las autoridades para
contener la expansion de la pandemia. Alemania
recientemente lanzo la aplicacion descentralizada
de rastreo de contacto CORONA WARN-APP, la
cual notifica a los usuarios si por 15 minutos 0 mas
estuvieron a menos de tres metros de alguien que
enlos 14 dias posteriores al contacto, dio positivo en
un test de COVID-19. Para ello utiliza la tecnologia
Bluetooth a fin de detectar la proximidad con otros
usuarios en lugar de tecnologias de geolocalizacion.
Esta app calcula, a través de un algoritmo, el riesgo
de infeccion del usuario y aconseja qué medidas
de proteccion emprender. A finales de junio, la
CORONA WARN-APP consolidd su liderazgo en
Europa con alrededor de 12 millones de descargas.
Basadoenlaexperienciade Coreadel Sury Singapur,
BID Lab desarrolld la aplicacion DAVID-19, la cual
busca integrar la informacion sobre sintomas, fases
de cuarentena que cada persona comparta para
crear mapas de riesgos de contagios en tiempo
real. Con esto se busca sentar las bases para crear
un “pasaporte sanitario digital” que permita a los
gobiernos de la region ajustar sus estrategias de
distanciamiento social, sin exponer la privacidad de
SUS usuarios.

PRIVACIDAD O SALUD: FALSO DILEMA

Tanto a nivel legal como tecnoldgico existen las
vias para garantizar los derechos a la privacidad
de los datos. Se podra argumentar la eficiencia de
un abordaje centralizado donde las autoridades
controlan la informacion a su discrecion, o uno
descentralizado donde el usuario tiene mayor
garantia del uso gue se dara a los datos que cada
individuo ofrece. Sin embargo, para gue ambas
aproximaciones puedan ser efectivas, se necesita
generar informacion suficiente con una masa critica
de usuarios; por lo tanto, la adopciéon por parte del
publico es fundamental.

Algunas recomendaciones derivadas del Décimo
Quinto Encuentro Iberoamericano de Proteccion
de Datos realizado en Santiago de Chile en
20178 sugieren que cualquier ley gue tenga como
proposito limitar el derecho a la proteccion de
datos personales como resultado de un estado
de excepcion, como minimo, debe contener
disposiciones relativas a:

La finalidad del tratamiento

La categoria de los datos personales
gue se requieran

Los plazos de conservacion de los
datos personales

La determinacion del responsable
o responsables; entre otros

8. Declaracion del XV encuentro de la Red Iberoamericana de Proteccion de Datos
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Por otro lado, segun el estudio Recomendaciones
sobre la privacidad y proteccion de datos en la
lucha por el COVID-19, el desarrollo de cualquier
aplicacion que obtenga o capture informacion
personal debe tomar en consideracion:

Implementar un uso voluntario y que incluya
clausulas de caducidad

Desarrollar o utilizar aplicaciones que protejan
la seguridad y los datos, contengan medidas
de seguridad por disefilo y que aseguren su
accesibilidad

Usar protocolos de codigo abierto y que
el mismo esté disponible para auditoria

Desarrollar y utilizar aplicaciones que se ajusten
a las leyes de proteccion de datos personales,
donde aplique

No monetizar los datos obtenidos por
la aplicacion

Coordinar el  desarrollo  tomando en
consideracion a expertos del sector salud
y entidades que promuevan el derecho a la
privacidad de datos

PRIVACIDAD O SALUD: FALSO DILEMA

El concurso lanzado por BID Lab en marzo del
2020 para identificar iniciativas que, con el apoyo
de la tecnologia, contribuyeran a aplanar la curva,
movilizé los recursos del laboratorio de innovacion
para garantizar un uso responsable de los datos vy
respetar los principios de desarrollo digital®. Siete
iniciativas relacionadas a telemedicina, rastreo
de contactos y tableros de control recibieron
acompafamiento para que durante su disefio
e implementacion se incorporen practicas que
generen confianza al usuario, cumpliendo con
principios éticos en el manejo de la data y que por
tanto mejoren perspectivas de adopcion.

Como se evidencia, la tecnologia permite el
desarrollodesolucionesque garanticenlaprivacidad
de los datos y generen confianza en el usuario. En
efecto, elegir entre privacidad o seguridad en el
campo de la salud se presenta como un falso dilema.
Garantizar los derechos de los datos es un requisito
indispensable para lograr la adopcion en masa de
soluciones digitales que ayuden a la poblacion vy
gobiernos a contener la expansion de la pandemia
y al mismo tiempo hacer mas eficiente la atencion
sanitaria. Claudicar los derechos sobre la privacidad
de la data por la existencia de la pandemia pueden
ser muy dificil de recuperar, por tanto, este periodo
debe marcar el punto de inflexion, en el que el
respeto a los datos personales potencie el uso de
soluciones tecnologicas sin temor alguno.

9. https://digitalprinciples.org/resource/preceptos-basicos-principios-para-el-desarrollo-digital/
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|| DIMENSIONES A EVALUAR

De las propuestas ganadoras del concurso se selecciond un grupo de siete iniciativas representativas que
manejaran datos personales relacionadas con el rastreo de contactos, telemedicina y cuadros de mando. Estas
iniciativas pasaron por un proceso de revision, iniciando con unaserie de entrevistasy cuestionarios para relevar
el abordaje o metodologia de trabajo de los ganadores, conocer la forma en que manejarfan la informacion
gue capturaran de los usuarios y que utilizaran dichas aplicaciones. El proceso implicd una evaluacion en
cuatro dimensiones éticas: la base tecnologica, la base operativa, la base legal vy la epidemioldgica, con el
proposito de apoyar la reflexion de las entidades ganadoras sobre el impacto que tendrdn sus iniciativas en
el manejo de datos personales durante la pandemia y post-pandemia.

Base Tecnoldgica

La evaluacion en funcion de las capacidades ECUADOR

tecnoldgicas busca determinar el tipo
de desarrollo informatico necesario para

lograr un prototipo en algunos casos, o la Plantea una aplicacién moévil (app) para la
implementacion de un producto en otros. notificacion de contactos basada en proximidad
Busca valorar la madurez tecnoldgica de lo fisica que preserve la privacidad y anonimidad de
que se propone para asegurar el logro de los los datos en tiempo real para la gestion de la crisis

objetivos con las tecnologias propuestas. del COVID-19.

En base a los documentos compartidos, se puso al
equipo en contacto con el protocolo existente mas

En caso de que se incorpore inteligencia

artificial la evaluacion de la base tecnoldgica avanzado y respetuoso con la privacidad (DP-3T,
permite conocer de dénde se suplirdn los desarrollo suizo).
datos para el proceso de aprendizajey como
se mitigan los sesgos vy discriminaciones en El sistema desarrollado es compatible con la API
el desarrollo y aprendizaje del algoritmo. de Google y se basa en un protocolo robusto
como DP-3T.
La intervencién de la evaluacion ética les ha
permitido sumarse a una red global y acceder
a los mejores estandares existentes. Lo que les
permitird pilotar la que podria ser la primera app
regional de notificacién de contactos garantista
de los derechos a la privacidad de datos.
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Base Legal

Esta dimension busca determinar si el
prototipo incorpora los elementos que
regulan la proteccion de datos personales
en su pais, o si se adhiere al algun
ordenamiento o referente a nivel regional o
internacional. En adicion eleva la pertinencia
de tener un oficial de proteccion de datos
gue se asegure del formato del contenido
gue se capture y almacene. Igualmente
determinalaresidencia de la datarecopilada

DIMENSIONES
A EVALUAR

BRASIL

Los emprendedores de Brasil plantearon
la implementacion de una plataforma para
especialistas de la salud que les permita compartir
informacion y hallazgos sobre los diagndsticos de
pacientes, con el propodsito de mejorar la capacidad
de respuestas y al mismo tiempo conectarse con
una red de especialistas que proveen soporte.

y Si es consecuente con la infraestructura

propuesta en terminos de seguridad. Lasolucionsigue los principios de desarrollo digital y

se adhiere a la ley de portabilidad y responsabilidad
del seguro médico (HIPPA™), la cual establece
las pautas para proteger la confidencialidad vy
privacidad de la informacion de los pacientes.

[gualmente cumple con los requisitos de la Ley
General de Proteccidn de Datos de Brasil (LGPD)",
la cual entrara en efecto para todo Brasil en el 2021.

10. Health Insurance Portability and Accountability Act of 1996 (HIPAA)
11. Lei Geral de Protecéo de Dados, https://iapp.org/media/pdf/resource _center/Brazilian_General_Data_Protection_Law.pdf
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Pl

Base Operativa

Esta dimension  analiza como la
propuesta se inserta en el ecosistema de
soluciones de repuesta al COVID-19 vy su
complementariedad con otras iniciativas
publicas o privadas. Asimismo, se evallan
las capacidades de inter-operatividad
de la aplicacién propuesta y su potencial
para enviar y recibir informacion a otras
plataformas o soluciones ya sean publicas o
privadas, centralizadas o descentralizadas.
Igualmente evalla los riesgos y medidas de
mitigacion respecto de potenciales brechas
de seguridad. Por ultimo, se evalua el plan
de sostenibilidad post-pandemia.

12. https:;//www.arsyunen.com/
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REPUBLICA DOMINICANA

Omnisalud Colectiva de Republica Dominicana,
propone desarrollar una plataforma de telemedicina
gue contribuya a la prevencion, contencién y
mitigacion de la pandemia, combinando Ia
informacion de los pacientes con un algoritmo que
ayude a las autoridades a predecir los proximos
brotes del virus.

La plataforma esta basada en la experiencia previa
de servicios de telemedicina de un grupo médico
local, por lo que desde el punto de vista operativo
incorpora las lecciones aprendidas de varios afios
de uso de la solucion “MyMédico”2.

Los proponentes buscan ampliar esta experiencia
para dar servicios de telemedicina a los pacientes
asegurados y no asegurados bajo un modelo de
codigo abierto que pueda ser replicado por otras
aplicaciones de telemedicina.

MU
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Base Epidemioldgica

No todas las soluciones son viables desde
el punto de vista médico, por lo tanto, esta
dimension de la evaluacion busca evaluar si
la solucion planteada tiene sentido médico
de manera que se garantice un uso eficiente
de los recursos. Bajo esta dimension se les
consulta a los equipos sobre la capacidad
de autodiagnostico al COVID-19 de sus
soluciones, la utilidad de contar con rastreo
de contactos, o si es viable la consulta
telematica para realizar diagnosticos. Con
ello, es posible determinar el vinculo entre
la solucion planteada y su efectividad
desde el punto de vista médico para ayudar
a contener la pandemia. En resumen, la
base epidemioldgica mide la fortaleza de la
solucion presentada frente a la pandemia.

TN AR LN W s S ) TR
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Un grupo de emprendedores de México, buscan
apoyar la investigacion e implementacion de
Find ™ COVID-19, una prueba de clasificacion
para pacientes sospechosos de estar infectados
con el SARS-CoV-2 virus. La prueba utiliza

proteinas de tiburén genéticamente modificadas
en dispositivos de micro fluidos de papel para
detectar anticuerpos contra dos proteinas virales
en las muestras de los pacientes, una especifica

para la familia del coronavirus y el otro especifico
para el virus SARS-CoV-2.

El test de seroprevalencia es una medida aceptada
para el control del COVID-19, aunque en el
proyecto no proporcionan detalles sobre el tipo de
datos/muestras que se utilizan para el diagndstico.
En este sentido, y mas alla de los resultados
concretos de la tecnologia y piloto planteado, la
base epidemioldgica del proyecto es optima.

MU
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Evaluaciones éticas proyectos COVID-19 - América Latina y el Caribe
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Evaluaciones éticas proyectos COVID-19 - América Latina y el Caribe
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TENSIONES ENCONTRADAS

TENSIONES
ENCONTRADAS

Durante el proceso de evaluacion ética de los proyectos, se identificd una serie de tensiones entre conceptos
relevantes para el uso ético de datos personales, entre los que destacan:

Uso de protocolos de manejo centralizado o
descentralizado de bases de datos

Intereses entre sectores publico y privados, en
particular en torno a la interoperabilidad de
soluciones desarrolladas por el sector publico

Relacion entre la experiencia de los equipos
y la incorporacion de nociones del uso ético
y responsable de las soluciones tecnoldgicas
desarrolladas

Inclusion o ausencia de esquemas de privacidad
mediante disefio en los diferentes proyectos.

Estos conceptos reflejan de modo subyacente los diferentes retos que se presentan ante el despliegue rapido de
soluciones tecnologicas avanzadas para contribuir en la lucha contra una pandemia global como la del COVID-19,

respetando los derechos humanos y valores democraticos.

Centralizada vs Descentralizada

Ejemplo de la primera tension entre el manejo
centralizado o descentralizado de datos se
manifiesta en una de las propuestas, en este caso
la iniciativa del Ecuador: Big Data para la gestion
eficiente frente al COVID-19, la cual identifico
a través de una aplicacion movil (app) para la
notificacion de contactos basada en proximidad
fisica para la gestion de la crisis del COVID-19. Este
tipo de tecnologias usualmente se conocen como
“contact tracing” o rastreo de contactos por
el seguimiento que se da a los usuarios a traves
de datos anonimizados, con el fin de identificar
posibles focos de contagio. La solucion presentada
a BID Lab se encontraba en etapa de prototipo vy
tomaba su inspiracion inicial en otras soluciones
creadas en paises de Asia, en las cuales los
protocolos de gestion de datos pasan por el control
gubernamental, lo que facilita la identificacion de

Y
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las personas o ciudadanos y por lo tanto afecta su
privacidad de forma directa. Por esta razon, una vez
identificado el modelo centralizado, la evaluacion
sugirio transitar a un modelo descentralizado de
manejo de datos basado en el protocolo DP-3T
(Descentralized Privacy-Preserving Proximity
Tracing), el cual fue desarrollado en Europa bajo un
estricto marco regulatorio en materia de proteccion
de la privacidad. EI DP-3T permite registrar las
interacciones entre usuarios a través de la tecnologia
Bluetooth contenida en los teléfonos moviles para
identificar quiénes han estado en contacto con
personas contagiadas, pero no envia la informacion
a un servidor centralizado que lleva a cabo el
procesamiento de datos, sino que esta informacion
permanece Unicamente en los dispositivos moviles
y realiza el cédlculo de riesgo de contagio para el
propio usuario. En efecto, el cambio del modelo

MU
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centralizado por el modelo descentralizado supuso
algunos cambios en el objetivo de la solucién
tecnoldgica, pues las autoridades nacionales vy
sanitarias no serian quienes tendrian acceso a esta
informacion, sino unicamente a los datos agregados
sobre la propagacion de la pandemia.

Este casode uso muestra que,en paises democraticos
con tradiciones de respeto a los derechos humanos,
la lucha contra la pandemia a través de soluciones
tecnolodgicas avanzadas se puede llevar a cabo
de forma agil v rdpida a la vez que se respeta la
privacidad e integridad de los ciudadanos, con
base en evaluaciones éticas durante el desarrollo
del proyecto y en particular en sus fases iniciales.
Asimismo, estas soluciones  descentralizadas
facilitan la incorporacion de modelos de reduccion y
mitigacion de riesgos al distribuir las vulnerabilidades
entre el nUmero de usuarios y no a través de una sola
base de datos que puede ser comprometida.

TENSIONES
ENCONTRADAS

Finalmente, este caso de uso es un ejemplo de una
buenapracticaenmateriadedesarrollotecnoldgico
ético con respeto a las normas nacionales e
internacionales de derechos humanos a la vez
que se respetan los valores democraticos. En el
contexto de rastreo de contactos para conocer el
estatus epidemioldgico del COVID-19 en diferentes
paises, se ha mostrado el vinculo que tiene la
privacidad con otros derechos civiles y politicos
como la libertad de expresion, la autonomia, la
presuncion de inocencia y en general la adecuada
implementacion de los valores propios de un
estado de derecho. Finalmente, en materia técnica,
el desarrollo de protocolos descentralizados
facilita la realizacion de pruebas tecnoldgicas que
no comprometan a toda una base de datos con
informacion de todos los usuarios, 1o que facilita
la proteccion de la privacidad y dignidad de los
usuarios.

Publico vs Privado

La segunda tension identificada a través de diversos
proyectos es la que surge como resultado de la
interaccion entre entidades publicas vy privadas por
encontrar una solucion tecnoldgica que contribuya
a los esfuerzos por combatir a la pandemia de
COVID-19. En particular, la tension identificada se
vincula con la nocion de interoperabilidad, la cual
hace referencia a la posibilidad de que un sistema
gue maneje datos personales sea utilizado por

Otros sistemas

Tecnologias

Infraestructura

Recursos humanos tanto del sector publico
como del privado.

WL ™ AWV IS W e S 0 ¢ AT

Durante la fase de evaluacion ética de estos
proyectos se observd que en algunos casos las
soluciones ofrecidas por el sector privado no
necesariamente se ajustaban a las capacidades
técnicas o de infraestructura del sector publico,
lo que conlleva el riesgo de gue dichas soluciones
tecnoldgicas no puedan ser utilizadas de forma
Optima o que queden en rapido desuso por falta
de actualizaciones y constante actualizacion de las
plataformas tecnoldgicas del sector publico.

Esta dindmica ha sido conceptualizada como
una tension, debido a que el equilibrio entre la
necesidad del sector publico por contar con
productos y servicios tecnologicos que le permitan
solucionar problematicas especificas no siempre
se ajusta de forma exacta con los requerimientos
técnicos de los desarrollos tecnoldgicos llevados a

MU
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cabo por el sector privado. Ejemplo de esta tension
se encontré en la reutilizacion de algoritmos
previamente desarrollados que no necesariamente
son compatibles con las funciones operativas vy
los datos con los que cuenta el sector publico en
algunos paises. Esta dindmica podria causar que
el algoritmo no se comporte de forma optima, lo
gue mermaria la calidad de la solucién tecnolégica.
Una de las soluciones ofrecidas para resolver este
problema fue la de considerar las capacidades
técnicas y la disponibilidad de datos y recursos
humanos del sector publico para el desarrollo
de algoritmos  diseflados  especificamente
para contribuir a potenciar los esfuerzos de las
autoridades sanitarias y demas tomadores de
decisiones.

Experimentado vs no Experimentado

Una tercera dimension identificada se presenta
en la relacion entre la experiencia de trabajo
de los equipos que presentaron proyectos
para elegibilidad y su propension para incluir
consideraciones éticas dentro del ciclo del proyecto.
Lo que se observo dentro de las evaluaciones éticas
de los proyectos fue que no hay relacion entre la
experiencia de trabajo y desarrollo tecnologico de
los equipos con su capacidad y propension para
incluir valoraciones éticas sobre sus productos
y servicios, ya que tanto equipos noéveles como
experimentados tuvieron la predisposicion de
incluir numerosas consideraciones éticas a fin de
mejorar sus proyectos, incluso si esto significaba el
replanteamiento de la solucion. El caso de Brasil,
mediante la solucion “Laura Digital Emergency
Department with Al”, presenta un equipo

WL ™ AWV IS W e S 0 ¢ AT
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Conelobjetivodefocalizarlas politicas de proteccion
social en el contexto del COVID-19, Costa Rica y la
solucion “Toma de decisiones basadas en evidencia
para la Proteccion Social” deberan concentrar sus
esfuerzos en la inter-operatividad del cuadro de
mando integral que proponen, conlas informaciones
de los beneficiarios del Sistema Nacional de
Informacién y Registro Unico de Beneficiarios
(SINERUBE) vy el Viceministerio de Desarrollo
Social del Costa Rica. La interoperabilidad con el
SINERUBE vy cualquier otra base de informacion de
poblacidon vulnerable se vuelve instrumental para
eficientizar el gasto en materia de asistencia social.

experimentado gue desde 2016 viene desarrollando
soluciones en aprendizaje de maquinas vy big
data para la prevencion temprana para pacientes
en riesgo. Desde el inicio, el equipo incluyd una
politica de privacidad que tomara en cuenta las
consideraciones éticas del uso de datos de terceros.
A pesar de tener una solucion utilizada desde 2016
y pensada para tener un uso ético de los datos, el
eguipo fue receptivo para incorporar elementos
que fortalecieran su solucion como la incorporacion
de un auditor que valide los resultados de algoritmo
de aprendizaje de maquina que piensan desarrollar.
El hecho de que no se presentara un sesgo o
propension a las consideraciones éticas con el
nivel de experiencia de 1os equipos sugiere que es
posible trabajar en la aspiracion de crear soluciones
de A fiables y con impacto positivo.

MU
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Etica pensada en el disefio vs incorporada

en iniciativas maduras

Finalmente, la cuarta tension que se encontro
es la que resulta de la presencia o ausencia de lo
gue denominamos “ethics by design” y que se
refiere a la incorporacion de valoraciones éticas
desde el disefio de las soluciones que utilizan A
0 gue manejen datos personales. Este concepto
hace referencia a una serie de principios que
deben ser considerados a fin de que el proyecto
o la solucion tecnologica desarrollada tenga una
consistencia que garantice su fiabilidad y el respeto
a la privacidad, transparencia, cumplimiento legal,
sostenibilidad e inclusion. Asimismo, desde BID Lab
se estd desarrollando una matriz de auto-evaluacion
gue permite realizar valoraciones sobre el proyecto
0 solucion de IA desde su etapa de ideacion hasta
su relacionamiento con actores externos. Las
dimensiones consideradas aspiran a contribuir en la
inclusion de valoraciones éticas desde el disefio de
los proyectos, estas dimensiones son:

La definicion del propdsito del uso de la A

La valoracion de las estructuras de gobernanza
interna y los sistemas de control de la IA para
mitigar riesgos

El involucramiento humano en los sistemas de
la IA

La gestion de operaciones

El ciclo de vida de la IA

El relacionamiento con actores

comunicaciones.

clave vy

El caso de Republica Dominicana: Omnisalud
Colectiva y Asistencia Masiva y Corona Virus
presentan una solucion donde los solicitantes

WL ™ AWV IS W e S 0 ¢ AT
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forman parte de una empresa consolidada, vy
es posible que esta madurez dificulte a veces el
proceso de revision ético puesto que se parte
de una confianza total en el desarrollo que se
propone. Es habitual que equipos mas jovenes
tengan menos confianza en sus desarrollos vy
estén mas abiertos a sugerencias y aportaciones.
En casos como el de Republica Dominicana
es un desafio abrir un didlogo alrededor de
iniciativas que “ya funcionan” porgue a veces se
percibe como intrusivo o redundante ponerlas en
cuestion cuando ya estan en marcha. Por esto es
importante introducir la idea de gue en un mundo
cambiante las exigencias de la sociedad también
lo son, asi como la misma tecnologia, y generar en
desarrollos maduros la capacidad para innovar y
evolucionar en este sentido.

Lo que se observo en algunos de |los proyectos es
que la inclusion de las valoraciones éticas desde
el disefio de los prototipos permite reducir el
costo de la incorporacion de todos estos sistemas
de control y mitigacion de riesgos en etapas
posteriores, en las que incluso se tendria que llevar
a cabo un costoso redisefio del proyecto para
garantizar la fiabilidad de la solucion. En particular,
el desarrollo de soluciones tecnoldgicas que tienen
un impacto directo en la vida y los derechos de
los ciudadanos, como en el caso de los proyectos
para hacer frente a la pandemia de COVID-19,
son los proyectos ideales para llevar a cabo estas
valoraciones éticas desde la etapa de ideacion, a
fin de reducir riesgos vy responsabilidades éticas vy
legales de sus operaciones.
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Toma de decisiones basadas en evidencia para la Protecciéon Social

COSTA RICA

Contribuir a la mejora del disefio de los subsidios de apoyo al desempleo y otras
Objetivo: - poblaciones vulnerables mediante la implementacion de soluciones de analitica de
- datos y herramientas de apoyo a decisiones

BID Lab Contrapartida Total
Financiamiento ...............................................................................................................................
150.000 37.500 187.500
Beneficiarios Evaluacién de las cuatro dimensiones:
........................................................................... TecnologlcaOpt|ma
30.000 hogares que superan la linea de pobreza OperatlvaOptlma ..................................
mediante los programas focalizados con Ia RS EEAEEEEEEEEEELEEERRREREEEEEREEEE
plataforma de soporte de decisiones Legal o oetma
: Epidemiolégica: “N/A

Recomendaciones:

» Serecomienda formalizar el compromiso de formacion de agentes publicos en el uso de Ia
herramienta, para que incluso en ausencia del proveedor (o0 ante un cambio de proveedor), la
administracion pudiera seguir utilizando la herramienta o construyendo funcionalidades
adicionales sobre ella.

« Dejar claro gue en esta fase no se desarrollan herramientas predictivas ni se prevé la utilizacion
de datos personales (soélo agregados).
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OmniSalud Colectiva Asistencia Masiva y Corona virus

REPUBLICA DOMINICANA

- Adaptar y poner a prueba la efectividad de una plataforma Omnicanal de teleme-

- dicina que ofrezca servicios de salud focalizados en el COVID-19 que contribuya a
Objetivo: evitar la saturacion de los servicios de salud, a través de la evaluacion y seguimien-

:to a pacientes, y que al mismo tiempo pueda generar modelos de prediccion y

- comportamiento de la pandemia en el pafs.

: BID Lab : Contrapartida Total
Financiamiento ....................................... ....................................... ..............................................
123.000 : 309.000 : 432.000
Beneficiarios Evaluacion de las cuatro dimensiones:

125000 personas entre las edades de 0a 65 - Tecnolégica: ~ Meda
que poseen seguros medicos privados; 50.000 OtOt """"""""""""""""""""
personas entre las edades de O a 65 que estan @ ™ p eralva ........................... p |ma __________________________________
registrados en los servicios de seguridad social  : Legal: ‘Media
publicos; 25.000 ciudadanos entre 1as @dad@s - oo
de 0 a 65 que no poseen seguro médico y que si : Epidemioldgica - Media

pueden acceder a servicios probonos de una red
de médicos.

"
a
.
.
v
.
g

Recomendaciones

* Serecomienda que la Fundacion de Medicina Critica cuente con un documento de aprobacion del
proyecto por parte de comité de ética en investigaciones que posee el Grupo Yunén antes de la

puesta en marcha de la plataforma Omnicanal.

+ Como los protocolos de anonimizacion, consentimiento y encriptacion no se han detallado, se
recomienda que en el contrato de financiamiento se haga constar el compromiso y responsabilidad
de la Agencia Ejecutora de velar que la plataforma cumpla con la legislaciéon y/o reglamentos
vigentes en la Republica Dominicana en materia de proteccion de datos.

* Debido a la vulnerabilidad de los datos en diferentes momentos del proceso, se recomienda que se
establezcan roles claros y responsabilidades en los contratos que se firmen entre personal médico
gue participe en la plataforma ofreciendo sus servicios y la Agencia Ejecutora FUNDEMECRI.

« Enlamedida de lo posible, se recomienda que la informacion capturada mas sensible radique en
un lugar geografico que minimice el riesgo de alteracion o robo de la informacion.

+ Serecomienda que en los contratos de comparticion de datos con CEDIMAT y PATRONATO
BENEFICO ORIENTAL se establezcan clausulas que salvaguarden al financiador del proyecto en
caso de practicas que resulten en un uso incorrecto de los datos.
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Nombre Big Data para la gestion eficiente frente al COVID-19

ECUADOR

- Desarrollar dos soluciones: una plataforma de integrada de andlisis de datos para
“la gestion de la pandemia a nivel nacional; y una aplicacion movil (app) para la

Objetivo: notificacion de contactos basada en proximidad fisica que preserve la privacidad
-y anonimidad de los datos en tiempo real para la gestion de la crisis del COVID-19
- en Ecuador.

BID Lab Contrapartida Total
Financiamiento e

150.000 68.339 218.339
Beneficiarios Evaluaqon de las cuatro dimensiones:

Los beneficiarios son los 175 millones de ;fgc'aaiag.eg """""""""" Optima
personas que conforman la poblacion total de 0 """" th """"""""""""""""""""""
Ecuador. Potencialmente, esta herramienta se peralvaela ....................................
implementara en otros paises de América Latina : Legal - Optima
y el Caribe incrementando asi el nimero de LT L L R E T LTS Py ST P PP PP
beneficiarios finales Epldemlologlca - Optima

Recomendaciones

* Serecomienda formalizar el compromiso de utilizacion de protocolo descentralizado protector de
la privacidad e interoperable.

* Serecomienda el acompafiamiento técnico en el disefio de la integracion operativa para asegurar
la proteccion de derechos.

«  Excluir del proyecto la instalacion de “beacons” en comercios y otros establecimientos. Los mismos
suponen un riesgo para la privacidad vy la seguridad.

« Elaborar una politica de privacidad y carta de derechos, que cumpla con todos los preceptos
legales locales.

* Realizar un piloto para hacer una prueba de stress del sistema de salud y su capacidad de
respuesta. Los resultados del piloto deberan compartirse con el BID e incluir datos sobre falsos
positivos vy falsos negativos si se identifican.

MU
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Encuentre COVID-19: un diagnéstico rapido y de bajo costo, por medio
de tecnologia de vigilancia de enfermedades en tiempo real

MEXICO

- Apovyar la investigacion e implementacion de Find ™ COVID-19, una prueba de
clasificacion para pacientes sospechosos de estar infectados con el SARS-CoV-2
- virus. Esta prueba fue desarrollada para usarse como prueba de primer contacto
- para descartar pacientes que no estuvieran contagiados de COVID-19. La prueba
utiliza proteinas de tiburén genéticamente modificadas en dispositivos de

- microfluidos de papel para detectar anticuerpos contra dos proteinas virales en

- las muestras de los pacientes, una especifica para la familia del coronavirus y el

- otro especifico para el virus SARS-CoV-2.

..................................................................................................................................................................

Objetivo:

..................................................................................................................................................................

BID Lab Contrapartida Total
Flnal‘lCiamIentO ...............................................................................................................................
144.000 36.000 180.000
Beneficiarios Evaluacion de las cuatro dimensiones:
Personas sin acceso a pruebas de diagndstico Tecnoldgica: Media
clinico de laboratorio debido a la falta de Ot """"""""""" th """""""""""""""""""""
capacidad por parte de los laboratorios. Cperafvar Y e
Personas que viven en entornos de bajos ‘Legal: : Optima
recursos dependiendo de la atencion médica de ----- RITR eeseees B T L P PP PP EPPRPPTPPPIRPRPLY
bajo nivel. Personas con capacidad financiera - Epidemiolégica: : Optima

limitada para pagar el diagnostico de laboratorio.
Personas que viven en comunidades remotas
con acceso limitado a clinicas o servicios de
salud. Personas mayores que no pueden asistir a
un centro de salud debido al riesgo de infeccion
o limitado movilidad. Pacientes asintomaticos
que no pueden ser diagnosticados por las
pruebas actuales de laboratorio.

Recomendaciones

* Dejar establecido que la aplicacion y el uso de dispositivos personales de los médicos con
localizacion por GPS gue se plantea, no captura datos de geolocalizacion fuera del momento
donde se toma la prueba a las personas.

* Enel convenio que firme Unima con las empresas participantes, se recomienda establecer
clausulas de proteccion de datos que garanticen los derechos a la privacidad de las personas que
recibiran la prueba.

* Serecomienda solicitar una valoracion externa legal del consentimiento que se solicita en la
recogida de muestras médicas.

* Desarrollar un procedimiento de reclutamiento de las empresas participantes que haran las
pruebas a personas
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Allm: Telemedicina transfronteriza para fortalecer las respuestas al COVID-19
con una solucion de salud digital existente para la atencion de accidentes

cerebrovasculares
BRASIL

. El objetivo es desarrollar y probar un prototipo de plataforma de comunicacion

- digital centrada en la respuesta a COVID-19 o cualquier otra posible epidemia
Objetivo: en Brasil, basado en aplicaciones moviles existentes para accidentes

- cerebrovasculares. El proyecto aprovechara el conocimiento y la experiencia sobre

- COVID-19 de Japon.

..................................................................................................................................................................

Fundacdo de Apoio ao Ensino, Pesquisa e Assisténcia do Hospital das Clinicas da
‘ Faculdade de Medicina de Ribeirdo Preto da Un|ver5|dade de Sdo Paulo (FAEPA)

..................................................................................................................................................................

BID Lab Contrapartida Total
FlnanCiamIentO ...............................................................................................................................
150.000 40.000 190.000
Beneficiarios Evaluacion de las cuatro dimensiones
Los beneficiarios directos seran los médicos Tecnoldgica: Optima
generales (50), enfermeras (100), parameédicos Ot """"""""""" ‘Ot """""""""""""""""""""
(20-50), médicos especializados (10-20),  Operativa: pdme
sistema hospitalario (5-10) y, servicios médicos Legal: : Optima
de emergencia (EMS). Los beneficiarios P s R
indirectos serdn los pacientes y sus familias. : Epidemiologica: : Optima

Recomendaciones

* Esrecomendable que el solicitante y el resto de partes interesadas se comprometan a incluir una
clausula en el acuerdo de colaboracion que establezca que, teniendo en cuenta la sensibilidad de la
informacion médica, se analizaran cuidadosamente las implicaciones legales y de tecnologia de Ia
informacion antes de realizar cualquier intercambio internacional de datos.

* Incluir el intercambio de imagenes transfronterizas no solo para el COVID-19 sino también para
otras enfermedades como los accidentes cerebrovasculares.

« El solicitante debe presentar las aprobaciones de FAEPA y HCRP tan pronto como estén
disponibles.

* Serecomienda que el solicitante agregue la tabla de riesgos del formulario de ética que disefio a la
propuesta y mantenga el cuestionario de ética en el archivo para referencia futura'y / o como una
buena practica para abordar cuestiones éticas.
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Departamento de Emergencias Laura Digital (Laura Digital ED) con IA.

BRASIL

- Ampliar y poner a prueba una iniciativa de Inteligencia artificial (IA) que ya esta
en uso llamada Laura. Laura se integrara con cualquier registro medico electronico
- (REM) para refinar los modelos de predicciones de deterioro clinico de los

: pacientes utilizando datos histéricos. Ademas, proporcionara deteccién virtual de
" pacientes, con el apoyo de un asistente virtual Al basado en IA, que se entrenard
aplicando las directrices de la Organizacion Mundial de la Salud y el Ministerio de

- Salud de Brasil. El asistente virtual contara con tecnologia de procesamiento del

" lenguaje natural (NLP) para mejorar la experiencia del usuario.

..................................................................................................................................................................

Objetivo:

BID Lab Contrapartida Total
Financiamiento ...............................................................................................................................
128.000 32.000 160.000
Beneficiarios Evaluacion de las cuatro dimensiones:
La iniciativa busca que mas de 50.000 personas Tecnoldgica: Media
tengan acceso a una aplicacion de sistema Ot """"""""""" iOt """""""""""""""""""""
de monitoreo remoto para la deteccion de peralva ______________________ §p|ma __________________________________
signos tempranos de deterioro del paciente  Legal: : Media
por COVID-19. En adicion 10 hospitales; y 3 P JERSIIE I TIIE IS B e
departamentos de salud se beneficiaréan de las  : Epidemioldgica: : Media

informaciones que ofrezca la plataforma.

Recomendaciones:

* Incluir un auditor externo para validar los resultados de las pruebas que resulten del algoritmo de
aprendizaje de maquinas (ML).

« Dado que el 99% de los teléfonos inteligentes en Brasil utilizan Whatsapp, se recomienda que solo
las comunicaciones no sensibles sean canalizadas a través de esta plataforma. La informacion
sensible o confidencial, por ejemplo, datos personales, registros médicos, etc., debe canalizarse
exclusivamente a través de la aplicacion web “Laura Direct ED” para de esta forma garantizar un
intercambio seguro de datos vy la proteccidn de la informacion.

« Establecer limites sobre qué datos se pueden recopilar y analizar de manera explicita al momento
de captar usuarios y/o beneficiarios en la aplicacion.
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Telesalud y Consulta en Jamaica

JAMAICA

Desarrollar y probar una modelo escalable de telemedicina para hacer un chequeo
Objetivo: - digital de grupos con riesgo de contraer el COVID-19 personas con condiciones
- pre-existentes, y personas mayores.

..................................................................................................................................................................

BID Lab Contrapartida Total
Financiamiento ...............................................................................................................................

150.000 105.000 255.000
Beneficiarios Evaluacion de las cuatro dimensiones:

: Tecnoldgica: Optima
5.000 personas con problemas de salud roceneeeee S NN e
preexistentes y personas mayores de 60 afios. Operatlva ______________________ §Med|a ____________________________________
También 30.000 personas registradas en la Legal: : Media
plataforma MD Link. R AR EREREEEEEEEE B e
Epidemiologica: Media

Recomendaciones:

« Solicitar la aprobacion de la Asociacion Médica de Jamaica o del Ministerio de Salud de Jamaica
antes de implementar la aplicacion.

* Laaplicacion MD Link hace un uso extensivo de los datos y sensores del teléfono movil. Esto
podria ser una responsabilidad legal en paises con fuertes protecciones de privacidad. En este
sentido, seria aconsejable asegurarse por escrito de que la plataforma cumple plenamente con la
legislacion de Jamaica.

* Siesposible, indique en el contrato entre el BID y el solicitante que MD Link no compartird datos
meédicos con terceros con fines comerciales.

« Esaconsejable que se establezca un contrato o acuerdo entre MD Link v las autoridades sanitarias
de Jamaica para garantizar que las personas tratadas a través de la aplicacion MD Link puedan
hacerse las pruebas o el tratamiento si lo necesitan.
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COVID-19 Y EL USO RESPONSABLE DE DATOS
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APENDICE B

Documento de trabajo para la valoracion ética de proyectos de datos y COVID-19

Realizado por: Gemma Galdon Clavell / Eticas Consulting para Banco Interamericano
de Desarrollo

éPor qué? Valorar la madurez tecnoldgica de lo
que se propone, que los objetivos sean realizables
con las tecnologias que se proponen (no se puede
hacer “contact tracing” por GPS, por ejemplo,
demasiados falsos positivos vy negativos; no
se pueden hacer modelos sin datos historicos,
etc.), tener estrategia de adopcion y uso creible,
interoperabilidad, y testeo previo (piloto en el pais
0 existencia de experiencias previas). En el caso de

Si se utiliza IA, explicar:

¢Como se suple la falta de datos histéricos?

existir experiencias previas o analogas, habra que
optar por la mejor opcion disponible v desarrollar
sélo aquello que cubra un “gap” existente (los
datos de Google/Apple sobre movilidad agregada
estan disponibles y mejores que muchos esfuerzos
millonarios con datos locales).

Justificar la opcion de tecnologias realizada (GPS
vs. Bluetooth para contact tracing, por ejemplo, o
cualquier otro protocolo)

¢Como se han mitigado discriminaciones y sesgos en el sistema?

¢Como se disefa la interaccion entre decision algoritmica y decisiones humanas?

Establecer niveles esperados y aceptables de falsos positivos y negativos, si hay

Justificar el uso de sistemas privativos (en lugar de open-source)

Establecer niveles de adopcion/uso minimos y necesarios para la operatividad del sistema
y mecanismos de acceso, usabilidad, etc. para lograrlos

Describir plan de implementacion v si se va a realizar prueba de concepto/piloto inicial (deseable)
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[T Base legal:

¢Por qué? Asegurar que la solucion propuesta Explicar base legal del procesamiento de datos
tiene encaje legal tanto desde la perspectiva de (consentimiento, interés legitimo, vital, publico etc.)
proteccion de datos como en otras legislaciones

sectoriales (médicas).

Detallar:

Si existe Data Protection Officer del proyecto

¢Quién es procesador y quién es controlador de los datos del proyecto?
Localizacion fisica de los servidores

Si existen intercambios internacionales de datos de salud de ciudadanos

Si alguna institucion (universidad, etc.) puede aprobar éticamente el proyecto

¢Quién tiene acceso a los datos dentro del sistema?

¢Con quién se preveé compartir los datos fuera del sistema?

Si se anonimizan datos en algin momento y de qué forma

Justificar proporcionalidad: valorar si existen alternativas menos lesivas de derechos

Justificar si la solucion puede ser considerada un “medical device” y definir el marco legal si es asi

Si se trabaja con colectivos vulnerables, detallar el bien que se les proporciona y

¢Como se protegen sus derechos?
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APENDICE B

¢Por qué? Asegurar que la “intelligence” que se
genera tiene encaje operativo y que la aportacion
de la tecnologia que se propone puede formar
parte del ecosistema de respuesta al COVID-19 (un
sistema médico sobrepasado no podrd atender

una administracion sin efectivos no podra hacer
seguimiento epidemioldgico personalizado por mas
guelodigaunaapp, sinoexisten BDs interoperables
no se podran seguir centralizadamente los
procesos, etc.)

a miles de personas por mas que lo diga una app,

Planteamiento, cuantificacion y delimitacion del problema que se aborda

Detallar integracion operativa (sistemas existentes con los que interactua la solucion, como se
abordan problemas de interoperabilidad, contrapartes publicas y privadas vy su rol, contratos
necesarios para la integracion operativa)

Detallar experiencia, contactos y contratos relevantes existentes

Describir iniciativas analogas existentes. Pros, contras y lecciones aprendidas

Hacer tabla de riesgos (identificar riesgos y desarrollar medidas de mitigacion)

Abordar la sostenibilidad del sistema mas alla de la crisis COVID
(guién lo mantendrd, modelo de negocio)

111111111 Base epidemioldgica:

¢Por qué? Asegurar que lo que se plantea tiene
sentido médico.

Referenciar base cientificay médica de la solucion propuesta (desta demostrado gue COVID-19 pueda auto-
diagnosticarse? ¢Que el contact-tracing sea Util en el contexto COVID-197 ¢Es Util la consulta telematica de
Casos con personal externo?, etc.).

Benchmarking: mencionar casos ya existentes de éxito (o fracaso y aprendizajes para mejorar) en la
implementacion de sistemas analogos
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Copyright © 2020 Banco Interamericano de Desarrollo. Esta obra se encuentra sujeta a una licencia Creative Commons
IGO 3.0 Reconocimiento-NoComercial-SinObrasDerivadas (CC-IGO 3.0 BY-NC-ND) (

) v puede ser reproducida para cualquier uso no-comercial otorgando el
reconocimiento respectivo al BID. No se permiten obras derivadas.

Cualquier disputa relacionada con el uso de las obras del BID que no pueda resolverse amistosamente se sometera
a arbitraje de conformidad con las reglas de la CNUDMI (UNCITRAL). El uso del nombre del BID para cualquier fin
distinto al reconocimiento respectivo y el uso del logotipo del BID, no estdn autorizados por esta licencia CC-IGO y
requieren de un acuerdo de licencia adicional.

Note que el enlace URL incluye términos y condiciones adicionales de esta licencia.
Las opiniones expresadas en esta obra son de los autores y no necesariamente reflejan el punto de vista del BID, de su

Directorio Ejecutivo ni de los paises que representa, asi como tampoco del Comité de Donantes de BID Lab (FOMIN)
ni de los paises que representa.
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